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“2011, Buenos Aires Capital Mundial del Libro”


JORNADA DE PROFUNDIZACIÓN EN DELITOS INFORMATICOS

	Actividad
	Jornada de profundización en delitos informaticos

	Destinatarios
	Magistrados, Integrantes del Ministerio Público Tutelar, funcionarios del Poder Judicial de la Ciudad Autónoma de Buenos Aires y público en general. 

	Fechas 
	viernes 24 y martes 28 de junio; viernes 1 y 8 julio y miércoles 13 de julio de 2011

	Horario
	14:00 a 17:00 horas

	Lugar 
	Salón de usos múltimples del 3er piso del edificio de Beruti 3325, Ciudad Autónoma de Buenos Aires

	Vacantes
	treinta (30) inscriptos

	Regularidad
	80% de asistencia; una (1) inasistencia como máximo

	Expositores
	Ing. Gustavo Presman;Dr. Marcos Salt

	Dirección
	Ing. Gustavo Presman

	Honorarios 
	Conforme Res. CACFJ Nº 18/10

	Metodología
	Clases teóricas y prácticas sobre la base de la metodología de análisis de casos. Análisis de jurisprudencia nacional y extranjera.


PROGRAMA
Viernes 24 de junio:

Recoleccion y preservacion de evidencia digital: Cómo se recolecta la evidencia digital de almacenamiento, memoria y tráfico. Cómo se garantiza la inalterablidad. Cuáles son los procedimientos de obtención y autenticación de evidencia. Imágenes forenses. Cómo solicitar el resguardo efectivo de la prueba informática.

  

Martes 28 de junio: 

Aspectos de Derecho Penal de fondo:  

a. Los delitos informáticos propiamente dichos y los delitos tradicionales cometidos por medios informáticos. 

b. La ampliación del concepto de delitos informáticos a los fines  de la aplicación de las normas procesales y de cooperación internacional relacionada con la obtención de evidencia digital.

c. Análisis general de los tipos penales de la Ley 26.388: daño informático; fraude informático; acceso ilegítimo a sistemas informáticos ajenos; pornografía infantil en Internet; falsificación. Los nuevos desafíos del robo de identidad o el fraude de identidad.

 

La influencia de la tecnología informática en el proceso penal 

a. Los nuevos mecanismos de investigación y su  relación con el derecho a la intimidad. Análisis de las garantías en el ámbito de investigaciones que involucran evidencia digital.

b. Necesidad de nuevos instrumentos procesales de obtención de evidencia: Aseguramiento rápido de datos, registro y secuestro de datos informáticos, intercepción de datos de tráfico y de datos de contenido, secuestro de información digital sin necesidad de allanamiento de espacios físicos etc. La aplicación del principio de libertad probatoria y sus límites

viernes 1 y 24 de junio; martes 28 de junio; viernes 1 y 8 julio y miércoles 13 de julio de 2011
Viernes 1 de julio:
Introducción a la pericia informática: El análisis forense informático. Elementos sujetos a investigación durante la pericia informática. Como pedir los puntos de pericia informática.

Viernes 8 de julio:

Investigación de casos de P.I.: Como se realiza una investigación de pornografía infantil en internet . Cual es el rol del perito informático . Comparación digital de imágenes . Los sistemas de intercambio de archivos P2P.

Miércoles 13 de julio:
Cooperación internacional y cooperación del sector privado en la obtención de evidencia digital

a. La relación de las autoridades estatales con el sector privado. Necesidad de regular adecuadamente la colaboración de los proveedores de servicios de comunicaciones.

Problemas prácticos. La doctrina del fallo de la CSJN caso Halabi.

b. Problemas de jurisdicción y ley penal aplicable.

c. Las dificultades de la cooperación internacional en delitos cometidos en el entorno digital. 

d. Especial referencia a la Convención Europea de delitos informáticos (convención de Budapest) y a las recomendaciones de la OEA.

OBJETIVOS

Profundizar y actualizar los contenidos que se trataron en las Primeras Jornadas en Investigación de Delitos Informáticos realizadas en el ciclo lectivo 2010. 
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